De computer de wet gesteld by Jacobs, Bart
PDF hosted at the Radboud Repository of the Radboud University
Nijmegen
 
 
 
 
The following full text is a publisher's version.
 
 
For additional information about this publication click this link.
http://hdl.handle.net/2066/19288
 
 
 
Please be advised that this information was generated on 2018-07-07 and may be subject to
change.


De computer de wet gesteld
Rede uitgesproken bij de aanvaarding van bet ambt van hoogleraar aan de 
Faculteit der Natuurwetenschappen, Wiskunde en Informatica met als leerop­
dracht Beveiliging en correctheid van program matuur op vrijdag 16 mei 2003
Door Bart Jacobs
Fo to g ra fie : Dick v an  A alst
V orm gevin g  en  o p m a a k : N ies en  P artn ers bno, N ijm egen  
D rukw erk: Ja n sse n  Print N ijm egen
ISBN 90 901 6917 2 
© Bart Jacobs, N ijm egen, 2003
Niets u it deze u itgave  m ag w ord en  verm en ig vu ld ig d  en /o f o p en b aar w orden 
m id dels druk, fo tokopie, m icrofilm , ge lu id sb an d  o f op andere  w ijze  dan ook, 
zonder vo o ra fg aan d e  schriftelijke to estem m in g  van  de copyrighthouder.
Bart Jacobs - De com puter de w et gesteld
M ijnheer de Rector Magnificus,
Zeer gew aardeerde toehoorders,
A fgelopen ja n u a r i en m a a rt h ebben velen van  ons w eer een om slach tige  tocht 
gem aak t n a a r een o f and er p laatse lijk  stem b u reau  om v ia  een sim p ele  h andeling 
onze stem  voor de Tw eede Kam er o f Provinciale Staten  u it te  b rengen . W at een g e ­
doe voor de m oderne m ens! Zou h et niet veel gem akkelijker zijn als h et u itbrengen  
van  zo’n stem  zou kunnen p laats  vinden v ia  de m obiele  te le foo n  o f v ia  in ternet, 
w a a r  ook in N ederland (of d aarbu iten)? Dit is h an d ig  en b esp a a rt m oeite . En w ie  
w eet is h et op ko m stp ercen tage  dan w el hoger. De tech n isch e rea lisa tie  lijkt geen 
groot probleem . Het klinkt a llem aal aantrekkelijk  . . .  Of m issch ien  toch niet? Stel u 
verzendt u w  leg itiem e stem  v ia  u w  m obieltje , m aar krijgt prom pt het antw oord  dat 
u w  stem  niet geaccep teerd  w ord t om dat u vo lgens de centrale stem com puter reeds 
gestem d  h eeft! Deze stem co m p u ter w erkt m ogelijk  niet correct, o f m issch ien  h eeft 
iem an d  zich als u  w eten  voor te  doen en u w  stem  gesto len . M ogelijk  h eeft deze 
snoodaard  niet alleen u w  stem  gestolen, m aar ook die van vele andere stem gerech ­
tigd en  en d aarm ee h et re su lta a t van  de verkiezingen  w eten  te  b ep alen . Chaos, 
Florida in de polder!
Deze besch rijv ing  van  elektronisch stem m en b evat de grote u itd ag in g  w a a r  de 
m oderne in form atica m ee w orstelt. Om te  beginnen m oeten onze com putersystem en 
steeds opener en flex ib e ler w orden , en w illen  gebruikers overal en a ltijd  to egan g  
hebben to t de in fo rm atie  en de b estu rin gstaken  van deze system en . T egelijkertijd  
m oeten  deze co m p u tersystem en  correct fu n ctio n eren  en goed  b eveiligd  zijn: de in ­
tegriteit, con fidentialiteit en besch ikbaarheid  van de in form atie m oet gegarandeerd  
zijn, en de b esturin gstaken  m oeten niet door onbevoegde partijen  beïnvloed kunnen 
w orden . Dat is nogal w at.
Ik sta hier voor u m et als leeropdracht ‘beveiliging en correctheid van p ro gram m a­
tu u r ’. De genoem d e com bin atie  van openh eid  en ve ilig h eid  is van  centraal b elan g  
in m ijn w erk. Ik zal het d aar u itvoerig over hebben. Zoals bekend, is in het algem een, 
buiten  de in form atica, de laatste  jaren  het belang van veiligheid  en beveilig ing sterk 
to egen o m en . In de d aarm ee sam en h an gen d e  d iscussies sp eelt de in fo rm atica  een 
niet onbelangrijke rol. De steeds groeiende ICT in frastructuur gaat ons leven in steeds 
sterkere m ate  beïnvloeden , en dient daarb ij zorgvu ldig  in geb ed  te  w ord en  in be-
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staan d e o f n ieuw e m aatsch ap p elijke  kaders. Correctheid en beveilig in g  zijn daarbij 
voor iedereen  van  b elang. O pzettelijke o f ab usievelijke fo u ten  in com p u terp rogram ­
m a ’s vorm en een groot probleem  om dat ze m oeilijk  d etecteerb aar zijn. Ik noem  een 
aantal w illekeu rige  onderw erpen. Elektronische b eta lin g , v ia  chipkaarten, v ia  in ter­
n et o f v ia  de m obiele  te lefoon ; d ig ita le  kop ieerbeveilig in g  voor m uziek en film s; 
privacy en an o n im iteit in com m u nicatie  en gegeven so p slag ; elektronische onder­
tekening van docum enten, m et bijbehorende jurid ische status. Deze ontw ikkelingen 
zijn al verd er dan u m issch ien  denkt. Ik noem  enkele voorbeelden .
Er lig t een o n tw erp w et ter goed keu ring  bij de Eerste Kam er1 w aarin  de ju r i­
dische status van  elektronische hand teken ingen  gelijkgesteld  w ordt aan  die 
van  gew one, w elbeken de fysieke hand teken ingen . Zulke elektronische h a n d ­
teken in gen  m oeten  vo lgens de w et g e p laatst zijn m et een “veilig  m id d el”. 
W at beteken t dat?
De N ederlandse k iesw et w ordt u itgeb re id  m et een tijdelijke , zogen aam d e 
Experim entenw et, getite ld  Kiezen op A fstan d 2, ten e in d e  bij de Europese Ver­
kiezingen  van  200 4  een p ro e f u it te  ku nnen voeren  om h et u itbren gen  van 
een stem  m in der p laatsa fh an k elijk  te  m akenJ. Hoe kunnen b urgers erop ver­
tro uw en  dat hun elektronisch u itgebrach te  stem  aan to o n b aar b ijd raag t aan 
h et e in d resu ltaat, m a a r toch geheim  blijft?
Door de in ternationale m uziek en film industrie w ordt druk geëxperim enteerd  
m et allerlei b ep erk in gen  op h et kopiëren van hun producten . W aar zal dat 
to e  le id en ? Zullen w e straks een n etjes gekochte m uziekCD nog m aar m a x i­
m aal h onderd  keer ku nnen a fsp elen? N atuurlijk  is h et voor in form atici een 
in teressan te  u itd ag in g  om zo’n systeem  zodanig te  realiseren  dat om zeilen 
van  het beve ilig in gsm ech an ism e praktisch onm ogelijk  is. Er lig t een voorstel 
voor een n ieuw e N ederlandse A u teu rsw et4 w aarin  het onderm ijnen  van  zo’n 
digitaal beveiligingsm echanism e strafbaar gesteld w ordt. Deze strafbaarheids- 
te llin g  is akelig ruim  geform uleerd . M aakt dit h et w erk voor ons in form atici 
gem akkelijker, o f ju ist  niet?
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O pvallend veel onderw erpen op h et geb ied  van  com puterbeveilig in g kunnen niet 
goed begrepen w orden zonder een juridisch kader. Zo’n kader d efin ieert bijvoorbeeld 
w at “voldoende ve ilig ” is, en vorm t een van gn et voor h et geval dat technische o f or­
gan isatorisch e beveilig in gsm ech an ism en  falen . Ik w il het h ier over drie zulke onder­
w erpen  op het snijvlak van in form atica  en recht hebben, nam elijk  aansprakelijkheid  
bij com p u terp rog ram m a’s, certificatie  en openheid . D aarm ee stel ik m ijn technische 
d age lijk se  w erk  in w ijd er p erspectief.
De computer in de rechtszaal
De laatste  tijd  zijn er opvallend veel rechtszaken w aarin  de com puter een prom inen­
te  rol speelt. Vaak krijgen  deze ju rid isch e geschillen ook de nodige aand ach t van de 
m edia. Zo berich tte5 de NRC op h aar vo o rp ag in a  over de (voorlopige) u itspraak  in de 
V erenigde Staten  die h et b ed rijf M icrosoft d w in gt de p ro gram m eertaa l Ja va  van 
concurrent SUN w e er stan d aard  in de W indow s b estu rin gssystem en  op te  nem en. 
Inm iddels is deze b eslissing tro uw en s door een recentere u itspraak  w eer onged aan  
gem aakt. Ook berich tte  h et NOS jo u rn aa l n iet zo lan g  geleden  over de u itsp ra a k 6 
van een Noorse rechter om Jon Jech Johansen , de m aker van een p ro gram m a (DeCSS 
geheten) om DVDs onder Linux te  kunnen afspelen , n iet te  vervolgen . Het gevoelige 
p un t is d at Joh ansen  h iervoor de ko p ieerbeveilig in g  van  DVDs h ad  doorbroken. De 
rechter in Oslo oordeelde d at h et h ierbij ging om kopiëren voor persoonlijk  gebruik. 
Een gevo elige  ned erlaag  voor de zogenaam d e content providers (de film  en m uziek­
industrie). In A m sterdam  hebben  w e  op 28 m a a rt 2002 een rechtszaak in h o ger b e ­
roep7 geh ad  tegen  de in ternetd ienst Kazaa voor het u itw isselen  van film s en m uziek 
door in tern etgeb ru ikers. De rechter oordeelde dat Kazaa n iet veran tw o o rd elijk  is 
voor m ogelijke  inbreuk op h et au teu rsrech t bij zo’n u itw isselin g . Deze zaak g a a t 
door n aar de Hoge Raad. Andere zaken tenslotte, die ik ter illustratie nog wil noem en, 
b etre ffen  h et n iet stra fb a a r zijn van  h et verw ijd eren  van zogen aam d e SIMlocks op 
m obiele te le fo o n s8, en de verp lichting door een N ederlandse rechter o p ge leg d 9 aan 
h et Britse go kb ed rijf Ladbrokes om N ederlandse in tern etgeb ru ikers de to egan g  te 
w eigeren .
Het gaat hierbij om een n ieuw e trend, w aarb ij de rechter het kader aan geeft w a a r­
b inn en de inrichting en h et gebruik  van  com puters p laatsv in d t. In h et a lgem een  is 
zo’n kaderstelling door de rechterlijke m acht zeer gebruikelijk . M aar het is, m een ik,
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een fen om een  van m eer recente datum  dat w ij in form atici m et zulke ju risp ru d entie  
gecon fronteerd  w orden . We zien dat aan  onze g e lie fd e  com pu ter de w et gesteld  
w ordt. Dit is even w ennen  binnen de in form atica, w a a r een vrije jongen s m entaliteit 
heel gew oon  is. M en is g ew en d  aan  vrije  to egan g  tot in fo rm atie  en aan  een grote 
m ate  van controle: de in form aticus b ed ient de zelfgem aakte knoppen, en de b u iten ­
w ere ld  b eg rijp t toch niet precies hoe h et a llem aal w erkt. En m ocht een en ander 
u iteindelijk  niet geheel volgens eigen plan blijken te verlopen, dan b estaat altijd  nog 
de a lm ach tige  reboot ingreep, in de vorm  van  de w elbeken d e toetsen co m b in atie  
control-alt-delete.
Het is over deze n ieu w e  ontw ikkeling, de aan  de com pu ter geste ld e  w et, dat ik 
h et u itgeb re id er w il h ebben. Ik w il d aarbij b etogen  d at deze kad erstellin g  een n a ­
tuu rlijke  ontw ikkeling is, zeker op m ijn  eigen geb ied  van beveilig in g  en correctheid 
van  so ftw are, w aard oo r zich n iet alleen  n ieu w e  m ogelijkh ed en  m a a r ook n ieu w e 
gevaren aandienen  voor de in form atica. Ik heb de indruk dat deze, vaak ingrijpende, 
ju rid isch e  asp ecten  b inn en de in fo rm atica  op dit m om en t m issch ien  n iet vo ld oen ­
de aandacht krijgen. Dat w at ik erover zeg, doe ik niet als ju rist (dat ben ik nam elijk  
h elem aal niet), m a a r als in form aticu s.
Het is goed  even op te  m erken dat er in de an d ere  richting, van u it de ju rid isch e  
w ereld , wel degelijk  veel aandacht is voor in form atica. B ijna iedere ju rid isch e fa c u l­
te it in N ederland h ee ft een afd eling  die zich erm ee bezigh oud t. D aarbij w o rd t g e ­
bruikelijk een onderscheid gem aakt tussen  “ rechtsinform atica” en “ in form aticarecht”. 
Onder rechtsin form atica verstaat m en het vakgebied  dat zich richt op de ondersteu­
ning van ju rid isch e  taken  door com puters, v ia  gesp ecia liseerd e  d atab ases  m et p a s­
sende kennis en red en eersystem en . Het g a a t daarbij om h et u ltiem e codificeren. 
Mij is h et m eer te  doen om in form aticarech t dwz. om de jurid isch e regels en v ra a g ­
stukken, die betrekking hebben op het gebruik van com puters en com puterprogram ­
m atuu r, en in h et b ijzonder om de invloed d aarvan  op de in fo rm atica  zelf.
Het is ook goed  om ons te  realiseren  dat com puters en co m p u tergebru ik  p ro b le­
m atisch  zijn b inn en  de trad itio n ele  ju rid isch e  kaders. D aarbinnen is m en gew oon 
te  denken in term en  van  “ zaken”, die ofw el roerend- o f onroerend  kunnen zijn. Een 
zaak is vo lgens h et Burgerlijk  W etboek”  een voor m en selijke  b eh eersin g  va tb aar 
sto ffelijk  object. De nullen  en enen van  in form atici laten  zich m oeilijk  als “ zaak” 
kw alificeren . Im m ers, ze zijn zonder m oeite  w illek eu rig  vaak  k o p ieerb aar en zijn
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bliksem snel en grenzeloos tran sp orteerb aar. Juridisch  gezien is h et n iet triv iaal dat 
je  b ijvoorbeeld  iem an ds PINcode kunt stelen, o f iem an d s h ard e sch ijf kunt kopiëren, 
terw ijl die persoon zelf niks kw ijtgeraakt is. Wij kunnen ons h ier vrolijk over m aken, 
m aar de Hoge Raad h eeft eraan te  pas m oeten  kom en om in deze m aterie  k laarheid  
te  scheppen". De grote charm e en u itd ag in g  van h et vak in form aticarech t is dan ook 
om de o n grijp b are  in gred iën ten  w a a rm e e  een in fo rm aticu s dagelijk s w erkt in een 
precies kad er te  v a tte n 12. D aarbij g a a t h et n iet alleen  om de statu s van  in form atie  
(nullen en enen), m aar ook om abstractere begrippen als authenticiteit en onloochen­
b aarh eid  die b innen com puterbeveilig in g een grote rol spelen. D aarover eerst meer.
Correctheid, veiligheid en beveiliging
Volgens goed  academ isch  gebruik  beh oor ik in m ijn  verhaal aan d ach t te  b ested en  
aan term inologie. Het gaat m e vooral om de betekenis en sam en hang van de b egrip ­
pen correctheid, veiligheid  en beveilig ing. Deze begrippen kunnen in engere zin voor 
co m p u terp ro g ram m a’s geb ru ikt w orden , m a a r ook in bred ere  zin voor com p u ter­
system en en de om geving w aarin  ze fu nctioneren . Ik zal de n eu trale  term  ‘systeem ’ 
gebruiken .
Een systeem  h eet correct als h et doet w a t h et m oet doen. Iets technischer: w a n ­
n eer h et vo ldoet aan  z’n specificatie . Dat w il zeggen  d at als de om geving en de g e ­
b ru iker zich n etjes aan  de regels houd en , dan doet een correct systeem  d at ook. Dit 
lijkt een voor de h and  liggende eigenschap. Echter, het is er een die vaak razend m oei­
lijk te  rea liseren  is voor com p u tersystem en . Program m a’s zijn vaak  zo groot d at ze 
m enselijkerw ijs niet m eer te  overzien zijn. En het aantal m ogelijkheden dat voor kan 
kom en is vaak  n iet te  b evatten . Tussen al die vele  m ogelijkh eden  kan gem akkelijk  
een onbedoelde voorkom en, ofwel door onoplettend heid  ofwel door kw aad w illen d - 
h eid  van de p rogram m eur. Correctheid van  p ro g ram m atu u r is dan ook een onder­
w erp  dat van  b eg in  a f  aan  veel aan d ach t h ee ft gekregen  b inn en h et in form atica- 
onderzoek. Het is het geb ied  w aarvan  onze vorig ja a r  overleden land genoot, en m ijn 
vo orm alige  dorpsgenoot, Edsger D ijkstra een van  de gro n d leggers is. Het is zo la n g ­
zam erhand w el duidelijk  gew orden dat op dit geb ied  alleen iets bereikt kan w orden 
m et sp eciale  co m p u terp ro g ram m a’s, zoals m odelcheckers o f ste llin gbew ijzers, die 
h elpen  bij h et system atisch  controleren van  alle  m ogelijke  gevallen  die in h et te 
an alyseren  p ro g ram m a op ku nnen treden . Deze fo rm ele , w isku n d ig e  m ethoden
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werken tot nu toe eigenlijk alleen bij heel kleine p rogram m a’s, van hoogu it een h an d ­
vol p a g in a ’s lan g . Bij grotere  p ro gram m a’s is m en voor de correctheid  aan gew ezen  
op m in der a lom vatten d e  technieken  zoals testen , codeinspecties, en system atisch  
ontw erp.
De begrippen ‘ve iligheid ’ en ‘b eveilig in g ’ w orden in het N ederlands niet altijd  goed 
o nderscheiden . In h et Engels is er een du id elijker versch il: ve ilig h eid  is safety  en 
beveilig in g  is security. Laat ik m et h et la a ts te  b eg in n en . B eveiliging g a a t over het 
reguleren  van  to egan g ; toeg an g  tot een gebouw , een netw erk, een com puter, o f ge­
geven s m eer in h et a lgem een . In h et Engels klinkt h et vaak  lekkerder: security is 
about regulating access to assets. C om putervirussen , zoals b ijvoorbeeld  in em ail- 
attachm ents, vorm en een beveiligingsprobleem  om dat ze aan  gegeven s kom en w aar 
ze h elem aal n iet aan  zouden m ogen  kom en. Binnen de in fo rm atica  kom en beveili- 
g in gsissu es voor zoals: w ie  m ag dit p ro gram m a starten ? En: w ie  m ag de resu ltaten  
ervan zien? Of: w ie  m ag deze gegeven s lezen, o f veranderen ? M aar ook: w ie  m ag 
w eten  w ie  dit p ro g ram m a g e sta rt h eeft, en w ie  m ag w eten  w ie  de gegeven s veran ­
derd heeft? Dus, een systeem  heet secure o f b eveiligd  als alleen geau to riseerd e  p a r­
tijen  to eg an g  hebben. Iets technischer, w an n eer het systeem voldoet aan  z’n security 
policy. Excuus, m aar h iervoor w eet ik geen goed, ongekunsteld Nederlands equivalent. 
Zo’n security policy om vat een analyse van de b eveilig in gsrisico ’s, beveiligingsdoelen, 
en de b eve ilig in g sstra te g ie  in een specifieke situ atie . Het m o ge du idelijk  zijn dat 
w an n eer w e spreken over beveilig ing als regulering van toegan g een jurid isch  kader 
snel in zicht kom t. D atgene w a a rto e  de to egan g  gereg u leerd  w ordt is typisch de 
eerder gen o em d e ju rid isch e  “ zaak”.
Nu w e  w eten  w a t correctheid  en w a t beve ilig in g  is, b lijft de vraag  w a t veiligh eid  
beteken t. Ik m aak  h ier voor het gem ak geen  onderscheid  tu ssen  correctheid  en ve i­
ligheid®. Dus, een chem ische fab riek  fu n ctio n eert correct o f is ve ilig  w a n n e e r die 
doet w a t hij m oet doen en niet sp o n taan , om in tern e  red en en  ontploft. En die fa ­
briek is b eve iligd  w a n n e e r de to eg an g  goed  gereg u leerd  is en de fab riek  n iet om 
extern e  red en en  ontploft.
Dit voorbeeld  b ren gt ons tot de sam en h an g  tu ssen  correctheid  (of veiligheid) 
enerzijds, en beveiling anderzijds. Het zal duidelijk zijn dat een goede beveiling m oei­
lijk  te  realiseren  is als h et systeem  zelf n iet correct fu n ctio n eert. Daarom  zie ik b e ­
veilig ing als een u itbreid ing van  correctheid. Een m ooie m an ier om het u it te  druk-
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ken is dat een systeem  b eveiligd  is als h et goed  b lijft fu n ctio n eren  ook als de om ­
geving en de gebruikers zich niet aan  de regels houden , en m oedw illig  proberen de 
zaak onderuit te  h alen . M et an d ere  w oord en  security is safety under attack. Terug 
in de context van so ftw are h eet een com p u terp rogram m a correct o f veilig  w an n eer 
het onder norm ale om stand igh ed en  doet w at het m oet doen, en h eet het p ro gram ­
m a secure o f b eve iligd  indien h et goed  b lijft  fu n ctio n eren  ook w a n n e e r k w a a d w il­
ligen proberen h et te  verstorenen onderuit te  halen. Dit is vanzelfsprekend een veel 
sterkere eis. M aar het is w el een zeer re levante  eis in de h ed en d aag se  context w a a r­
in allerlei com p u tersystem en  v ia  op enb are netw erken  m et e lkaar verbon d en  zijn.
Kwaliteit van software
De su b facu lte it in fo rm atica  w aarb in n en  ik a an geste ld  ben h ee ft als onderzoeks­
th em a “k w alite it van  so ftw are” . Binnen dat th em a zijn correctheid  en beve ilig in g  
van  p ro g ram m a’s b elan g rijk e  issues. M aar, zo v ra a g t u zich m issch ien  af, w aarom  
is die k w alite it van so ftw are  e igen lijk  een th em a?
Laten w e  eerlijk zijn, in form atici hebben er de afgelop en  decenn ia  vaak een potje 
van gem aakt. De kw aliteit van softw are is nogal eens beneden alle peil. Het vastlopen 
van  com puters en van  p ro gram m a’s kom t zo vaak  voor dat m ensen  h et als onver­
m ijdelijk kw aad  lijken te zijn gaan  beschouw en. Com putervirussen veroorzaken ieder 
ja a r  w eer een ongekend verlies van  productiviteit. Als ik een strijk ijzer koop dat niet 
goed  b lijkt te  w erken, g a  ik vero n tw aard igd  teru g  n a a r de w inkel en krijg ik zonder 
probleem  een n ieuw e. Heeft u  dat wel eens geprobeerd bij een com puterprogram m a? 
De w in kelier zal u zien aankom en! Indien er al garan tie  gegeven  w ordt, beperkt die 
zich b ijn a  altijd  tot de drager, d at wil zeggen, tot b ijvoorbeeld  de CDROM w aaro p  
h et p ro gram m a aan ge leverd  w ord t. Over h et p ro gram m a zelf w o rd t n iets g e g a ra n ­
deerd.
De een vo ud ige  vraag  die ik m ij h ier in al m ijn n a ïv ite it stel is: w aarom  kom en de 
so ftw arep ro d u cen ten  h ierm ee w e g , en w aaro m  accepteren  w ij dit? W aarom  w ordt 
n iem an d  voor w an p resta tie s  op so ftw aregeb ied  voor een rechter g e d a a g d  en ve r­
antw oord elijk  gesteld? Onze w etgev in g  kent het b egrip  con form iteit bij aankoop: 
de a fg eleverd e zaak m oet aan  de overeenkom st b ean tw o ord en 14. Dat wil zeggen dat 
de verkoper verp licht is er voor te  zorgen dat de verkochte zaak alle e igen sch app en  
h eeft die nodig zijn voor een norm aal gebruik. Het zou aard ig  zijn als bij een com ­
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p u terp rogram m a dat w el erg vaak vastloopt, o f tot de w elbekende lichtblauw e scher­
m en leidt, deze verp lichting a fg ed w o n g en  w ordt. Formeel h eeft de con su m en t ook 
h et recht herstel te  eisen, o f h et herstel opkosten van  de w in kelier elders te  laten  
u itvo eren 15. Eventuele enduser agreem ents die ied ereen  bij het in stalleren  gew oon 
is w eg te  klikken h ebben h ierop geen  invloed.
Deze aansprakelijkh eid svraag  h oud t m ij al en ige tijd  bezig. Ik leg deze vraag  voor­
al graag bij voordrachten in Am erika aan  de zaal voor. Ik vertel daarbij dan een b eetje  
p esterig  dat w ij in Europa h et beeld  hebben  van  A m erikanen als assertieve  aan k la­
gers, die e lkaar m et de k le inste  on b en u lligh ed en  de grootste  sch ad evergoed in gen  
a fh an d ig  proberen  te  m aken. Specifiek vraag  ik daarbij graag  w aarom  n iem an d  de 
grote, b eken de so ftw a re g ig a n t u it h et n oord w esten  van de V erenigde Staten  a a n ­
k laagt. Deze kw estie  is in teressan t w an t A m erika kent h et fen om een  Ralph N ader16. 
Deze ju r is t  (en voorm alig  p resid en tsk an d id aat) h ee ft zich in te n sie f b eziggeh ou d en  
m et consum entenzaken, en h eeft b ijvoorbeeld  in rechtszaken om verkeerson gelu k­
ken veel succes en invloed geh ad . Zozeer zelfs dat de A m erikaan se au to m o b ie lin ­
du strie  er bij ied er ongeluk als de k ippen bij is om te  b etogen  d at er geen  verban d  
is tu ssen  de b etre ffen d e  geb eu rten is en het ontw erp. De toegekend e sch ad evergoe­
dingen  h ebben onm iskenbare  invloed op de ve iligh eid  van  a u to ’s.
Ik kom teru g  tot m ijn  v ra a g : w aaro m  w orden er geen  aansprakelijkh eidsproces- 
sen gevoerd  tegen  de so ftw are-in d u strie? Ik heb  d aar geen b evred igen d  antw oord  
op, m aar kan w el een aantal re levante m otieven noem en. Vaak is er sprake van vele, 
k leine in d iv id u ele  erg ern issen  en niet zozeer van  v e rw ijtb a a r lich am elijk  letsel. Dit 
m aakt h et m oeilijk  een zaak te  b eg in n en . Ook is h et n iet gem akkelijk  de precieze 
oorzaak van fa len  in een aanklach t vast te  legg en , w aard o o r er veel ru im te  is voor- 
zogenaam dfingerpointing: an d ere  p artijen  de schuld  geven . M aar voor grote b e ­
drijven o f voor overheden zijn de to ta le  kosten als gevolg van gebrekkig fu n ctio n e ­
rende en gebrekkig b eve iligd e  so ftw are  w el degelijk  om vangrijk . N atuurlijk  is het 
zo dat de so ftw are in d u strie  over zw are fin an cië le  en ju rid isch e  m id delen  kan b e ­
schikken. M aar is h et dan vooral a n gst om de con frontatie  aan  te  gaan?
Of m oeten  w e  w ach ten  op een echt groot ongeluk, b ijvoorbeeld  in de lu ch tvaart, 
w a a r  le tse lad vo caten  zeer a c tie f zijn. Op 1 ju li 2002 h ee ft er een trag isch e  botsing  
p laatsgevo n d en  boven Z uid-D uitsland tu ssen  een Boeing 757 vrach tvliegtu ig  van 
DHL en een Russisch Tupolev 154 verk eersv lieg tu ig 17. In de daarop  vo lgen d e b erich t­
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geving kw am  h et b ee ld  n aar voren d at de zogen aam d e TCAS-software om zulke 
b otsin gen  teverm ijd en  goed  gefu n ctio n eerd  h eeft, m a a r door een fo u te  m enselijke  
in sch attin g  overruled  w erd . Stel nu eens dat h et andersom  w as gew eest,en  dat het 
ongeluk a an to o n b aar veroorzaakt zou zijn ge w e e st door een p ro gram m eerfou t. Ik 
denk d at de u it zo’n s itu atie  vo ortvloeien d e ju rid isch e  aan sp rak elijkh eid skw esties 
een grote invloed zouden kunnen hebben op de m anier w aarop  softw are ontwikkeld 
w ordt. En ik verw ach td at dit, net als in de au to m o b ie lin d u strie , een p o sitieve  in ­
vloed  zal zijn ,gericht op kw alite itsverb eterin g .
Ik m een dat het in het algem een belang is w an n eer ook op dit gebied de com puter 
vaker de w et geste ld  w ord t: w a n n e e r so ftw arep ro d u cen ten  n adrukkelijker w orden 
aangesp roken  op even tu ele  gebreken in hun producten  en, bij a an to o n b aar in g e ­
breke blijven, ged w ongen  w orden tot schadeloosstellingen . Gezien de voorkom ende 
w in stm arg es  van  boven de 8o % 18 lijk t er geen  direct g e vaar voor een resu lteren d e 
ondergang van  de sector. Een m eer klan tgerich te  houd ing zou de sector geen kw aad  
doen. In p laats van klanten van zich te  vervreem den door zich zo druk te  m aken over 
illega le  kopieën , b ijvoorbeeld  v ia  de speurd ers van  de BSA19, zou m en er m issch ien  
b eter aan  doen om m eer te  in vesteren  in kw alite it en b ijbeh o ren d e garan tie . Als 
duidelijk is dat een legaal gekocht com puterprogram m a ook recht op garan tie  geeft, 
is er ook m eer m otivatie  om netjes te  betalen . Dit is denk ik een w ezenlijk  punt, w aar 
m issch ien  te  w ein ig  aan d ach t aan  w ord t besteed .
H elaas is er kennelijk  onvoldoende druk van u it de m arkt aan w ezig . V anuit com ­
m ercieel p e rsp e ctie f is m ark taan d eel b elangrijk , vooral op so ftw aregeb ied , w a a r 
vaak  een o f enkele producten  dom inant zijn, die alles m oeten  kunnen. Het gaat 
daarb ij om de zo gen aam d e m indshare  van  h et geb ru ikersp u bliek , die zo groot m o­
gelijk  m oet zijn. De w erkw ijze  is dan: we ship next monday, and w e ’11 get it right in 
version 3. Dit le id t to t een h oud in g van penetrate and patch20, w aarb ij de m arkt zo 
snel m ogelijk  veroverd  m oet w orden en de veran tw oo rd elijkh eid  voor de veiligh eid  
van  so ftw are  system en  op de gebruikers afgesch oven  w ordt. Zij m oeten  im m ers 
m a a r b ijh oud en  w a n n e e r en w aarvo o r er w eer een rep aratiep ro gram m a, een zoge­
naam d e patch, besch ikbaar is en geïnstalleerd  m oet w orden. Is het niet doodgew oon 
van zelfsp reken d er dat h et de veran tw oo rd elijkh eid  van de prod ucent is om direct 
een goed  product a f  te  leveren? Als je  h et a llem aal zo op een rijtje  zet vraag  je  je  
w erkelijk  a f  hoe h et m ogelijk  is dat so ftw arep ro d u cen ten  zich deze h oud ing ku n ­
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nen p erm itteren . En n atu u rlijk  ook: w aaro m  w ij dit a llem aal m aar accepteren .
Deze zojuist geschetste h eersende praktijk is onacceptabel voor softw are die secure 
m oet zijn. D aarvoor zal m en de fu n ctio n a lite it vaak  m oeten  beperken  en ru stig  de 
tijd  m oeten  nem en om de zaak aan to on b aar goed  in elkaar te zetten. Bij gebrek aan 
aan sp rak elijkh eid sste llin g  en com m erciële m otivatie  geb eu rt dit kennelijk  niet 
vanzelf. W elke d rijfveer is dan no d ig?21
Certificatie
Het is n iet m ijn bedoeling h ier een al te  n e g a tie f beeld  te  schetsen van het softw are- 
p roductieproces. Er zijn sectoren, zoals b ijvoorbeeld  de lu ch tvaart, w a a r  stren ge  re ­
gels gelden  en n au w g e z ette  p ro cedures gevo lgd  dienen te  w orden . Inderdaad h ad  
m en bij het eerder genoem de vliegtu igongeluk de beslissingen beter aan de softw are 
over kunnen laten . Zulke stren ge  p ro cedures bij so ftw arep ro d u ctie  kunnen leiden 
to t zogen aam d e certificatie  van co m p u terp ro g ram m a’s. Kort gezegd  kom t h et er 
daarbij op neer dat p rogram m a’s een soort kw aliteitsstem pel krijgen. Een ouderw ets 
KEMA o f NVVH keurm erk. In steeds m eer sectoren w ordt dit gezien als de toekom st. 
Dit is een ontw ikkeling die vooral gestuurd  w ordt door de grote kopers van softw are, 
zoals b ijvoorbeeld  banken o f defen sie , voor to ep assin gen  w a a rm e e  m en zich geen 
problem en  kan veroorloven . Voor m ij en m ijn  directe vakgen oten  liggen  ju ist  h ier 
grote m ogelijkheden voor het gebruik van form ele m ethoden. Sterker nog, dit is naar 
m ijn  m ening de m an ier om im p act te  hebben m et w isku n d ig e  m eth oden  en sp e­
ciale com putertools (zoals ste llin gbew ijzers en m odelcheckers) b innen de in fo rm a­
tica. Hier wil ik n ad er op in gaan .
De afgelop en  ja ren  heb ik veel gew erkt m et chipkaarten, o f smartcards zoals ze in 
h et Engels h eten . U kent ze w el, in de vorm  van  b an k p asjes  m et go u d kleurige  con- 
tactp u n tjes , w aarach ter een klein com p u tertje  verborgen  zit. Ook de zogen aam d e 
SIM -kaarten in u w  m obiele te lefoon  zijn ch ipkaarten , m a a r dan zonder om ringen d 
p lastic22. Dit soort ch ipkaarten  w ord t vaak  geb ru ikt voor allerlei secu ritygevoelige  
to e p a ssin g e n 23. Een voorbeeld  is au th en tificatie . Een ch ipkaart kan zich id en tifice­
ren door een b ep aa ld  geheim  dat het bezit. Zo’n geheim  b esta a t u it een groot getal, 
dat voor ied ere  ch ipkaart un iek  is. Een chipkaartlezer, zoals b ijvoorbeeld  een a u to ­
m a a t voor b eta lin g  o f to egan g sco n tro le , kan een aan geb o d en  ch ipkaart n atu urlijk  
direct om dit geheim  vragen . M aar dan is h et geh eim e getal n iet la n g er geheim .
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Een sub tie lere  m an ier w erkt als volgt. De ch ipkaartlezer geeft aan  de chipkaart een 
som m etje  d at alleen  gem akkelijk  en snel op te  lossen  is als m en h et geh eim e getal 
w eet. Deze au th en tifica tiem eth o d e  kom t dus n eer op: ik ge lo o f d at jij d ie-en-d ie 
bent, als jij -  o f jo u w  ch ipkaart -  een op lossing w e et voor de vo lgen d e opdracht. 
Om zulke “cryptografische” som m etjes te  kunnen uitvoeren bevat een chipkaart dus 
een in geb ed d e com puter. M aar er kan n atu u rlijk  ook m eer m et zo’n com puter 
ged aan  w orden .
De m od ern e ch ipkaarten  b evatten  een klein b estu rin g ssy steem  -  een soort m ini- 
W indow s24 -  w aarop  verschillende pro gram m aatjes kunnen draaien. Deze chipkaart- 
p rogram m a’s kunnen gebruikt w orden voor allerlei toepassingen , zoals bijvoorbeeld 
elektronisch geld, b on u sp u n ten , z ieken fon d sgegevens, op en b aar vervoersb ew ijzen , 
to egan g  tot geb ouw en , netw erken  o f com puters, etcetera. In principe is h et geen 
probleem  om versch illen d e van dit soort to ep assin gen  te  com bineren op één enke­
le kaart, m a a r in de praktijk  is dit een m oeizam e aan g e leg en h eid , n iet alleen  v a n ­
w e g e  de an gst voor o n g ew en ste  onderlin ge in terferen tie , m a a r b ijvoorbeeld  ook 
van w eg e  on en igh eid  over de grootte en de p laats van  de versch illen d e lo g o ’s op 
h et p lastic.
U zult b egrijp en  d at aan  dit soort p ro gram m a’s voor chipkaarten h oge kw alite its­
eisen geste ld  d ienen te  w orden . Im m ers, h et g a a t om p ro gram m atu u r die gebruikt 
w ordt voor gevo elige  to ep assin g en  en in grote aan ta llen  verspre id  w ordt. W anneer 
er iets m isgaat m et chipkaarten is de schade groot en is er vaak ru im e aandacht van 
de pers -  w a a r de sector niet blij m ee is. C h ip kaarttoepassin gen  w orden alleen door 
het grote publiek geaccepteerd  w an n eer er voldoende vertrouw en b estaat. Daar zijn 
alle p artijen  h et over eens. Ook ziet m en b ijvoorbeeld  in h et eerder genoem d e 
N ederlandse w etsvoorstel voor d igitale  handteken ingen de eis dat een rechtsgeldige 
d ig ita le  h an d teken in g gezet m oet zijn m et een zogen aam d  veilig  m iddel “ . . .  dat 
vo ldoet aan  de bij o f krachtens a lgem en e m aatrege l van b estu u r te  stellen  e isen ” 25. 
Ik ben erg b en ieu w d  n a a r de precieze om schrijving van  deze eisen. V ervolgens kan 
de b etreffen de m in ister een instelling aanw ijzen  -  denk aan TNO -  die b elast zal zijn 
m et h et beoordelen  van de overeenstem m ing van zo’n veilig m iddel -  denk aan een 
chipkaart -  m et de gestelde eisen. Interessant is h ier de koppeling tussen  technische 
eisen aan  een com putersysteem  en jurid isch e geld igheid . Zulke koppelingen  schep­
pen n ieu w e kansen en m ogelijkheden voor het d aadw erkelijke gebruik  van fo rm ele  
m ethoden in de in form atica .
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C hipkaarten vorm en een Europees succesverh aal, ve rg e lijk b aar m et de GSM. De 
pro ducenten  zijn vo orn am elijk  Europees (vooral Frans en Duits), en to ep assin g en  
van  ch ipkaarten  vin d t m en in Europa veel m eer dan b ijvoorbeeld  in A m erika en 
Japan. Het is dan ook om deze reden dat de Europese Unie in h aar onderzoeksprojec­
ten speciale aandacht h eeft voor chipkaarten. Daar heb ik m et m ijn onderzoeksgroep 
in N ijm egen veel profijt van. Ik ben sinds jan u ari 2001 coördinator van een Europees 
IST pro ject V erifiC ard26 dat zich richt op het to ep assen  van  fo rm ele  m ethoden op 
h et geb ied  van  ch ipkaarten . Een deel van  de aan d ach t richt zich daarbij op de in ­
richting van  de kaart zelf, en een ander deel op de applicaties. Wij in N ijm egen h o u ­
den ons vooral bezig m et correctheidseigenschappen van de Java applicatieprogram - 
m a ’s die op die chipkaarten m oeten  draaien . Dat w erk  vorm t een grote w eten sch ap ­
pelijke u itd ag in g . Niet alleen  om de b eteken is van  deze Java-p ro gram m a’s ju ist  te 
vatten , m aar ook om d at op een zodanige w ijze  te  doen dat m ax im ale  com pu ter­
ondersteuning m ogelijk is, niet alleen bij het specificeren m aar ook bij het verifiëren 
van  de gew en ste  correcth eid seigen sch ap p en . M et g e p aste  trots m een ik te  m ogen 
stellen dat w ij in N ijm egen op dat geb ied  tot de w ere ld top  behoren . We h ebben de 
vere iste  technieken  onder de knie en onze aan d ach t richt zich n u  voor h et grootste 
deel op de verd ere  sch aalb aarh eid  van deze technieken. Dit soort verificatiew erk  is 
decenn ia  lang gezien als academ isch, onpraktisch gefröbel. M aar tot m ijn genoegen 
b eg in t d aarin  veran d erin g  te  kom en. Zo h ebben  w ij b inn en h et zo juist genoem d e 
Europese pro ject een case study  ged aan  over een b esta a n d  Java-ch ip kaartp rogram - 
m a  dat h et geh ele  in terne te sttra je c t b ij de fab rikan t doorlopen h eeft, alvorens het 
aan  k lanten  overgedragen  is. Toch h ebben w ij m et onze fo rm ele  m ethoden d aar nog 
fo u ten  ku nnen d etecteren .
Het is b em o ed igen d  te  m erken dat door steeds m eer p artijen  in de m arkt het b e ­
lan g van  certificatie  van  com p u terp ro gram m a’s, m et inzet van  fo rm ele  m ethoden, 
nu w ordt ingezien. En natu urlijk  ook dat deze p artijen  bereid  zijn d aarvoor te  b e ta ­
len en de on verm ijdelijk  resu lteren d e  vertrag in g  in h et pro ductieproces te  accep ­
teren. Deze ontwikkeling biedt vele n ieuw e m ogelijkheden voor sam enw erking tussen  
u n iversite iten  en bed rijven  die ge ïn teresseerd  zijn in certificatie . Een noodzakelijk  
onderdeel van  zo’n sam en w erk in g zal een k en n isu itw isse lin g  zijn. D aarbij g a a t  het 
van u it h et b ed rijfsleven  richting acad em ie  om vaak  con fid en tië le  p raktijkvo orb eel­
den en de d aarvoor gew en ste  e igen sch app en  en van u it de acad em ie richting be-
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d rijfsleven  om technieken  en gereed sch ap p en . Deze ontw ikkelin gen  b ieden  ook de 
m ogelijkh eid  voor com m erciële sp in o ff bedrijven , w aarin  h oo gw aard ig  w eten sch ap ­
pelijk w erk van direct nut kan zijn. In dit verban d  verh eu gt h et m ij zeer u te  kunnen 
m elden dat er sinds kort concrete p lann en  b estaan  voor sam en w erk in g  op h et g e ­
b ied  van certificatie van kleine Java-p rogram m a’s voor chipkaarten tussen  de sm art­
card afd eling  TNO-EIB in Delft en m ijn  onderzoeksgroep h ier aan  de u n iversite it in 
N ijm egen.
Er zullen echter nog grote in vesterin gen  nodig zijn om de h u id ig e  fo rm ele  tech ­
nieken u it te  breid en  tot certificatiep ro jecten , w aarin  grote lap p en  code in detail 
doorlopen m oeten  w orden . Het lijkt m ij w el dat ju ist  op dit geb ied  de N ederlandse 
in form atica , m et h a a r rijke th eoretisch e  trad itie , zich kan pro fileren  en in tern atio ­
n aal im p act kan hebben.
In h et b oven staan d e  ben ik n iet in g e gaan  op w a t certificatie  van  co m p u terp ro­
g ram m a’s zou m oeten  behelzen. Dit is een onderw erp  op zich, dat nog onvoldoende 
is u itgekrista lliseerd . Er b esta a n  versch illen d e in tern atio n a le  stan d aard s voor de 
beoordeling van com putersystem en. Daarvan zijn de zogenaam de Com m on Criteria27 
wel de bekendste - zeker in de w ereld  van chipkaarten. Volgens deze Common Criteria 
dient een eva lu atie  u itgevo erd  te  w ord en  door een geaccred iteerd e o rgan isa tie  en 
is zo’n evalu atie  m ogelijk  op versch illende n iveaus, op een schaal van  1 tot en m et 7. 
Ter illu stra tie  van  de h u id ig e  s itu atie : banken vragen  n u  eva lu aties op n iveau  4, 
terw ijl in d efen siekrin gen  vaker n iveau  5 gew en st is. Dit soort eva lu aties zijn niet 
onom stred en , om dat ze som s m a a r een b eperkt deel o f gebruik  van  een systeem  
beslaan , voor een specifieke, som s reeds verouderde versie. Bovendien laten  ze ru im ­
te voor in terpretatieverschillen. Ook leiden certificatie-eisen tot een beperkte markt, 
w aarin  er w ein ig  stim u lan s kan zijn om h et aan b od  van gecertificeerd e  producten  
te  vergro ten .
Zo’n Com m on C riteria  eva lu atie  is een kostb are  en tijd roven d e aan ge legen h eid  
en n aar het zich la a t aanzien , een te zw are procedure voor de voor ons in teressan te  
k leine ap p lica tiep ro g ram m a’s voor b ijvoorbeeld  ch ipkaarten  o f m obiele  te lefoon s 
en o rgan isers28 (w aarop Javap ro gram m a’s ged ow nload  kunnen w orden). De kom en­
de ja re n  zal in de praktijk  du idelijk  m oeten  w orden w elke technieken  op de m eest 
efficiënte m anier ingezet kunnen w orden om te  kom en tot een w erkbare en b etrouw ­
b are  certificatiem eth o d e voor k leine m a a r essen tië le  co m p u terp ro g ram m a’s.
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Een in teressan te  s itu atie  zal zich voordoen w a n n e e r een b ep aa ld  com p u terp ro­
gram m a, ondanks certificatie , op een o f an dere w ijze  toch niet b lijkt te  voldoen. 
Dan zal m oeten  w orden n a g e g a a n  o f h et o n g ew en ste  ged rag  door certificatie  u it­
gesloten  h ad  m oeten  w orden . Ik neem  aan  dat de aansprakelijkh eid svraag  dan snel 
geste ld  zal zijn. Het is ondu idelijk  o f in dat geval de producent o f de certificaatver- 
len er aan sp rakelijk  is. Het is in dit verban d  re levan t dat h ier in N ederland TNO om 
dit soort red en en  een ze lfstan d ige  statu s h eeft gegeven  aan  h a a r gro ep 29 die zich 
m et Com m on C riteria  certificaties bezigh oud t.
Beveiliging is multidisciplinair
Na dit op correctheid  en certificatie  to eg esp itste  verhaal w il ik h et in iets ru im ere 
context over beveilig in g  van com putersystem en  hebben. Beveiliging is een spel van 
kat en m uis. De kw alitite it van de beveilig in g  van een systeem  w ordt zoals gew o o n ­
lijk  b ep a a ld  door de zw akste schakel. M aar hoe b eveilig  ik een com p u tersysteem 30? 
Net zoals pas van correctheid  van  p ro g ram m a’s gesproken kan w orden in h et licht 
van  een du idelijke sp ecificatie , kan pas van b eveilig in g  gesproken w orden als er 
een security policy vo orh anden  is. Zo’n policy m oet b esta a n  u it een an alyse  van de 
m ogelijke  b ed re ig in gen , tezam en m et de b ijbeh o ren d e b esch erm in g sm aatreg elen . 
D aarbij g a a t h et er steeds om een ju iste  en flex ib e le  m ix  te  vinden  van  technische, 
organ isato risch e  en ju rid isch e  m aatreg e len . Laat ik dit aan  de h an d  van  een aantal 
vo orbeeld en  illustreren .
Een ou d erw etse , fysieke h an d teken in g vorm t nog steeds een veel geb ru ikte  (bio- 
m etrische) m an ier voor id en tificatie  o f onderteken in g. De grootste  b ed re ig in g  in 
dit voorbeeld  is verva lsin g . V anuit p u u r technisch oogpu nt is de h an d teken in g een 
zwak m iddel. Ik denk dat ik n a  een u u rtje  oefenen van veel m ensen de handtekening 
aard ig  zou kunnen im iteren . Toch fu n ctio n eert dit systeem  redelijk  goed. We h eb ­
ben m et z’n allen een geheel van  gebruiken  en w etten  op geb ou w d  rond de fysieke 
h an d teken in g w aard o o r m isbru ik  b ep erkt b lijft. V ervalsing is s tra fb a a r en voor b ij­
voorbeeld  de verkoop van een h uis m oet m in o f m eer gelijk tijd ig  getekend  w orden 
in aan w ez ig h eid  van een n otaris  -  die w e er a a n b ep aa ld e  beroepscodes gebonden 
is. Bij de n ieu w e  d ig ita le  h an d teken in gen  zullen w e h et vooralsnog vooral van de 
tech nisch e asp ecten  van b eve ilig in g  m oeten  hebben, om dat een geheel van b ijb e ­
horende gebruiken en regels nog m oet ontstaan. Deze technische m aatregelen  m oe­
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ten zeer goed  zijn, om dat een com pu ter m et een gesto len  d ig ita le  h an d teken in g  in 
korte tijd  veel grotere schade aan  kan richten dan m et een fysieke h an d teken in g 
m ogelijk  is.
De chipknip vorm t een an d er aard ig  voorbeeld . De chipknip is een ch ipkaart m et 
daarop  een elektronische p ortem on n ee  m et een b ep a a ld  saldo, w a a rm e e  re la tie f 
kleine bed ragen  gem akkelijk afgerekend kunnen w orden. De belangrijkste  scenario ’s 
(of protocollen) voor de chipknip zijn betalen  en opladen. De grootste b ed reig ingen  
voor de banken  zijn: b eta len  zonder dat h et ch ipknipsaldo m et h et ju iste  b ed rag 
verm inderd w ordt en opladen zonder corresponderende verm indering van het saldo 
op de ju iste , b ijbeh oren d e b ankreken in g. De tech nisch e b eve ilig in gsm aatrege len  
van de chipknip zitten goed in elkaar. De kaarten  b evatten  geh eim e cryptografische 
sleutels, w aard oo r de b etaal- en oplaadprotocollen gebruik kunnen m aken van stan ­
d aard  m ech an ism en  voor a u th en tifica tie  en in tegrite it. Zover ik w eet is de (techni­
sche) beveilig in g  van de chipknip dan ook nog niet gebroken. M aar n aast deze tech ­
nische m aatregelen , kent de chipknip ook organisatorische beveilig in gsm aatregelen . 
Zo h ee ft ied ere  chipknip een m a x im u m sald o  van €  500,- w aard o o r fra u d e  b eperkt 
kan blijven . M aar serieu zer is de sch ad uw b oekh oud ing die banken van  iedere chip­
knip b ijh o u d en J1. Daarin w orden alle tran sacties op geslagen  en geanalyseerd . Mocht 
d aaru it b lijken d at er m et een b ep aa ld e  chipknip m eer b eta a ld  w ordt dan er o p ge­
laden  is, dan w ordt deze chipknip afgesch oten . Concreet b eteken t dit dat deze chip­
knip op een zw arte  lijst kom t te  staan  en niet m eer gebruikt kan w orden . Als het 
goed  is w ord t deze zw arte  lijst dagelijk s ververst, w aard o o r er h oo gsten s één dag 
gefrau d eerd  kan w orden . Tenslotte vindt het gebruik van de chipknip p laats binnen 
een civiel rechterlijk  kad er dat gevorm d w o rd t door de geb ru iksvoorw aard en . De 
Postbank stelt d a a rin ï2 b ijvoorbeeld  dat:
In geval van  opzet, grove schuld  o f grove n a la tigh e id  aan  de zijde van  de 
Chipkniphouder is de Chipkniphouder onbeperkt aansprakelijk, een en ander 
onverm inderd  de verp lichting van  de Bank om (de m ogelijkh eid  van) schade 
te  beperken.
M ocht h et iem an d  op een o f an d ere  m an ier dus toch lukken de tech nisch e b eve ili­
g in gsm aatrege len  van de chipknip te  doorbreken, dan w ordt dit snel gecon stateerd
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en kan de bank  de b etre ffen d e  p ersoon in een civiele procedure aanpakken  en de 
schade verh a len ” .
U iteindelijk g a a t  het in deze b u sin ess om risk m anagem ent  en om een kosten- 
b aten  analyse . Het zal daarbij m issch ien  een zinvolle keuze zijn om n iet de sterkste 
tech nisch e m aatreg e len  te  kiezen, b ijvoorbeeld  va n w eg e  de kosten, m a a r om m eer 
te  in vesteren  in de o n d ersteu n en d e organ isatorisch e  en ju rid isch e  m aatrege len .
Een in fo rm aticu s die zich m et com p u terbeveilig in g  b ezigh oud t zal oog m oeten  
hebben voor al deze asp ecten . Het vak geb ied  is dus breed  en m ultid iscip lin air: het 
strekt zich u it van cryp tografisch e w isku n d ig e  technieken  tot rechten . Bovendien 
kom t m en er zeer u iteen lo p en d e types tegen , variëren d  van k w ajon gen s en w e te n ­
schappers tot burgerrechtactivisten en geheim agenten . Com puterbeveiliging behoort 
d u idelijk  tot de sp an n en d ste  deelgeb ied en  van  de h e d en d aagse  in form atica .
Openheid en beveiliging I: wat moet geheim zijn?
Een w ezen lijk  kenm erk van een acad em ische cu ltuur is openheid . B ron n en m ate­
riaal en fe iten  m oeten  in principe voor iedereen  toegankelijk  en controleerbaar zijn 
en d ebatten  m oeten  in alle openheid  gevoerd kunnen w orden, om tot een redelijke 
a fw e g in g  van argu m en ten  te  kom en. Dit kenm erk is echter n iet van zelfsp rekend  
b innen de context van  b eveilig in g . D aar b e sta a t  de n iet geheel onn atu u rlijk e  n e i­
ging om aan  te  nem en dat b eve ilig in g  ju ist  g e b aat is bij gesloten h eid : n a a r m ate  
m in d er m ensen  w eten  hoe een b ep a a ld  b eve ilig in gsm ech an ism e w erkt, kan m en 
m eer op dit m ech an ism e vertrou w en . Deze h oud in g w ord t vaak  aan ged u id  m et 
security by obscurity. Dit lijkt een verstan d ig e  en logisch e b en ad erin g , m a a r is het 
u ite ind elijk  vaak  niet, zeker niet in het h u id ig e  tijdperk  w aarin  zoveel al o f n iet ver­
tro u w elijke  in form atie , vaak  anon iem , op in tern et b esch ikb aar kom t.
Ik noem  tw ee  bekende voorbeelden. Bij het ontw erp van de huidige DVD standaard  
is een d igitaal b eve ilig in gsm ech an ism e in geb o u w d  dat CSS gen oem d  w ordt, voor 
Content Scrambling System. Dit m ech an ism e is geheim . Het h eeft n iet b lo o tg estaan  
aan  publieke inspectie en onderzoekingen. Het m oet in gebou w d  w orden (en geheim  
gehoud en w orden) door alle fabrikanten  die een DVD logo op hun ap p araten  w illen  
voeren. Deze fab rikan ten  om vatten  n iet alleen  p roducenten  van  con su m en ten elek­
tronica, m a a r ook die van com p u terso ftw are  voor DVD spelers,w aaron d er M icrosoft 
en Apple. Echter de on grijp b are  w ere ld  van h et open source b estu rin gssysteem
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Linux w erd hiervan uitgesloten. Binnen deze w ereld  zijn er veel goede program m eurs, 
die ook w el eens een DVD w illen  a fsp elen  en die zich n iet graag  de w et la ten  vo o r­
schrijven door een p la ten b aas. Het h ee ft dus n iet lan g  ged u u rd  vo ord at m en u it­
vond dat h et DVD b eve ilig in gsm ech an ism e h elem aal n iet sterk w as. Program m a’s 
om h et te  doorbreken versch enen  op in tern et en w erd en  onderdeel van  Linux b e ­
stu rin gssystem en . De m uziek en film in d u strie  is h iertegen  jurid isch  ten strijd e ge­
trokken, m aar zoals eerder verm eld  zonder veel succes. Een vergelijkbaar verhaal kan 
verte ld  w ord en  overde d ig ita le  b eve ilig in gsm ech an ism en  die geb ru ikt w orden in 
de GSM m obiele telefoon stand aard . Het gevolg is dat m obiele telefoongesprekken 
n iet goed  besch erm d  zijn en in principe a fg e lu isterd  kunnen w orden .
Reeds in 1831 h eeft de van  oorsprong N ederlandse cryp to g raa f A u gu ste  Kerckhoff 
h et principe verw oo rd ”  dat de sterkte van  een b eve ilig in g sm ech an ism e n iet m ag 
a fh an g en  van de geh eim h ou d in g van dit m ech anism e, m a a r enkel van de sterkte 
van  de daarbij geb ru ikte  cryp tografisch e sleutels. De ach terliggen d e id ee is dat het 
vaak  onm ogelijk  is om h et m ech an ism e geheim  te  h oud en  (onder toen  geldend e 
krijgso m stan d igh ed en , m a a r ook in h et h u id ig e  in ternettijd perk , zie de reeds g e ­
noem d e DVD). Het is dus u ite in d elijk  b eter ervan u it te  gaan  dat een aan valler b e ­
kend is m et de w erk in g van h et systeem . Een b ijkom end  voordeel is dat w an n eer 
h et b eve ilig in g sm ech an ism e p ubliekelijk  beken d is, h et door versch illen d e o n a f­
hankelijke  p artijen  bekeken en beoo rd eeld  kan w orden . Dit principe van Kerckhoff 
is nog steeds actu eelen  w o rd t door vrijw el ied ereen  op h et vak geb ied  -  ten  m in ste  
in de acad em ische w ere ld  -  onderschreven , m a a r h e laas n iet a ltijd  in de praktijk  
gebracht.
Ik ben m ijn betoog begonnen  m et m ogelijke geavan ceerd e vorm en van stem m en 
op afstand , v ia  m obiele telefoon o f in ternet. In fe ite  b estaat er in N ederland al enige 
jaren  de m ogelijkheid  om elektronischte stem m en, via  zogenaam de stem com puters. 
Die w orden geb ru ikt op som m ige stem b u reau s en niet bij m ensen  th u is. D aardoor 
staan  ze onder strikte controle van de overheid. In fe ite  b estaan  er drie verschillende 
system en ”  die ieder goed gekeurd  zijn door h et m in isterie  van B innenlandse Zaken, 
n a  u itvoerige  testen  door TNO, zoals vereist in de re levante  a lgem en e m aatregel van 
b estu u r bij de k iesw et. Echter, de in deze stem com p uters geb ru ikte  m ech an ism en  
zijn niet openbaar. Iets technischer, de broncode van  de geb ru ikte  so ftw are  is n iet 
openbaar. Wij h ebben als b u rgers h et recht om h et te llen  van  gew oon m et potlood
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en p ap ier u itgeb rach te  stem m en bij te  w onen  en te  controleren, m a a r w ij hebben 
geen  in zage  in de w erking van  deze stem com puters*6. V inden w ij dit accep tab el?” . 
Het lijkt m e in teressan t om deze m erkw aard ige geslotenheid  eens aan  een b estu u rs­
rechter voor te  leggen , m et een beroep  op de W et O pen baarh eid  van  B estu u rï8.
Een and er controversieel voorbeeld  b etre ft h et systeem  dat in N ederland in zo­
g en aam d e tapkam ers door politie  en in lich tingen diensten  gebruikt w ordt om te le­
fo ongesprekken  op te  nem en. Dit systeem  is geleverd  door h et Israëlische b ed rijf 
Verint (voorheen Com verse), dat vo ortgekom en is u it de Israëlische geh eim e dienst 
en dat in de V erenigde Staten  in o pspraak is geraakt v a n w eg e  m ogelijke  sp ion age  
praktijken . Het probleem  m et deze tap kam ers is dat n iem an d , b eh alve  de experts 
van  V erint-Com verse zelf, w e et h oe de ap p araten  precies w erken, om d at geen  to e ­
gang tot de source code gegeven  w ordt. M edew erkers van het Israëlische b ed rijf ech­
ter hebben reg e lm atig , voor onderhoud, to eg an g  tot de N ederlandse ta p k am ers” .
In het proces tegen  de Koerd Hüseyin B aybasin , w aarb ij a fg e lu isterd e  te le fo o n ­
gesprekken een cruciale rol speelden , is de b etrou w b aarh eid  en in tegrite it van  deze 
tap kam ersystem en  door de verd ed ig in g  in tw ijfe l getrokken. B aybasin  is nam elijk  
geen  vriend  van de Turkse overheid: hij is een van de oprichters, finan ciers en leden 
van  h et Koerdische p arlem en t in b a llin gsch ap  in Den H aag en hij h ee ft een boek je 
open g ed aan  over de verm een d e b and en  tu ssen  b elan grijke  Turkse politici en de 
h e ro ïn e m a ffia  in dat land . De ad vocate  van  B aybasin , Adèle van  der Plas, b ew eert 
dat Turkse en Israëlische geh eim e d ien sten  hebben  sam en gesp an n en  om Baybasin  
in N ederland veroord eeld  te  krijgen  v ia  h et m an ip u leren  van  opgenom en te le fo o n ­
gesprekken. M anip u laties zijn door versch illende onafhankelijke experts in d erd aad  
b evestigd .40 De veroord eling h ee ft echter p laatsgevo n d en  en h eeft a fg elop en  ju li in 
h o ger beroep  stan d  geh o u d en 41.
Ik ben natuurlijk niet in een positie om klaarheid  in deze gevoelige zaak te  brengen. 
Daar g aat h et m e ook niet om. Ik hoop dat u het m et m e eens b en t dat het onaccep­
tab el is in onze rech tsstaat dat de gerezen tw ijfe l aan  de b etro u w b aarh e id  van een 
zeer veel geb ru ikt b ew ijsm id d el n iet ontzenu w d kan w orden . De h eer J.W.M. van de 
Ven, een oud lid van de M ilitaire Inlichtingen Dienst (MID) en autoriteit op het gebied 
van aflu istertechnieken, h eeft zich in deze zaak verdiept en spreekt van w an to estan ­
d en42. Hij p leit voor certificering  van  het a flu isterp roces en voor op en b aarm akin g 
van  de source code van de tap cen tra les, om een ju stitië le  crisis te  voorkom en.
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Aan de h and  van dit tapkam ervoorbeeld  wil ik nog een punt m aken. Het uitblijven 
van investeringen  in technologische kennis w ordt heden ten  d age som s gerechtvaar­
digd m et het arg u m en t van  de h an d e laar: w e  hoeven  zelf toch geen  kennis in huis 
te  h ebben  als w e  de b en o d ig d e  producten  gew oon kunnen kopen. Het Israëlische 
b ed rijf V erint-Com verse toont ons h oe gevaarlijk  dit a rg u m en t is in de context van 
co m p u terbeveilig in g .
Het lijk t m ij dat w e  nog m aar aan  h et b eg in  staan . Daarom  is h et extra  b e la n g ­
rijk nu goed  n a  te  denken. Kunnen w e erm ee leven  d at velerlei procedures die een 
w ezen lijk  onderdeel u itm aken  van  onze dem ocratie , van onze rechtssp raak  en van 
ons op en b aar b estu u r afgeh an d eld  w orden door com puters in black boxes m et m is­
schien een stickertje  van TNO, w aarb ij n iem an d  w e et w a t er precies geb eu rt? Na­
tuu rlijk  niet! O penheid en tran sp aran tie  m oeten  ook bij vergaan d e  auto m atiserin g  
geg aran d eerd  zijn. Een voor de h an d  lig gen d e  eis in deze sector is h et gebruik  van 
open standaards, open ontw erpen en van open source softw are, zodat iedere b u rger 
in principe de ju iste  w erking zou kunnen controleren®. Ook kan m en eisen dat soft­
w are  die ingrijpende beslissingen neem t, bijvoorbeeld over het wel o f niet toekennen 
van  een u itkerin g , zulke beslu iten  voorziet van  een controleerbare m otivatie . D aar­
door w ord en  even tu ele  fo u te  b eslissin gen  door p ro gram m eerfo u ten  zichtbaar.
Openheid en beveiliging II: wat te onderzoeken?
W anneer er aan  deze u n iversite it een college over b ijvoorbeeld  a lgeb ra  gegeven  
w ordt, kan d aarin  in principe alle  b esta a n d e  kennis op h et geb ied  van de a lgeb ra  
aan  bod  kom en. W anneer ik h ier echter een college over com p u terbeveilig in g  g e e f 
zijn er veel e lem en taire  en re levan te  zaken die ik gew oon n iet w e et en ook niet zo­
m aar te  w eten  kom. Een sim pel voorbeeld  vorm t de w elbeken d e elektronische au to­
sleutel. Die kan een o f and er sign aal verstu ren  w aard o o r de portieren  van  de b ijb e ­
horende auto  ontgrendeld  w orden . Dit is een typisch b eveilig in gsond erw erp , om dat 
h et g a a t over regu lerin g  van  to e g a n g . Je  zou m issch ien  w illen  w eten  o f een zoge­
n aam d e  replay attack m ogelijk  is. D aarbij neem t een k w aad w illen d e  h et door de 
autosleu tel verstu u rd e  signaal op, b ijvoorbeeld  v ia  de in fraroodpoort van een orga- 
n iser o f laptop, ten ein d e  het opgenom en sign aal op een geschikt m om ent nog eens 
ru stig  a f  te  spelen -  om er zodoende m et de b ijbeh oren d e  au to  van d oor te  gaan . 
Zo’n aanval w as m ogelijk  bij de eerste  elektronische au tosleu te ls  die besch ikb aar
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k w am en 44, m a a r de m odern e sleutels zouden er tegen  b estan d  m oeten  zijn. Of dit 
in d erd aad  zo is w eet ik echter niet zeker. Ik zou nu een m ooi onderzoeksplan op kun­
nen stellen om bij versch illende typen elektronische au tosleu tels n a  te  gaan  o f deze 
replay attacks m ogelijk  zijn. Ik zou kunnen aanvoeren  dat dit voor m ij als pub liek  
gefinancierde onderzoeker een m ooie taak  is, m et als u iteindelijk  doel de beveiliging 
van  au to ’s te  verbeteren . M aar u kunt zich vast w el vo orstellen  dat de au to m o b ie l­
in dustrie  helem aal niet zo ingenom en is m et dergelijke onderzoeksplannen. Immers, 
er zou kunnen blijken dat hun producten niet optim aal beveiligd  zijn, w aard oo r hun 
im ag o  schade oploopt, hun a u to ’s m issch ien  te ru g g e h a a ld  m oeten  w orden ter v e r­
van gin g  van de s leu te lsystem en  en u ite in d elijk  hun om zet m ogelijk  d aalt. Zou ik 
m ij als on afh an kelijk  onderzoeker h ier iets van  aan  m oeten  trekken?
In m ijn onderzoeksgroep h ier aan  de u n iversite it is h et afgelop en  ja a r  onderzoek 
verricht n a a r ch ipkaarten  m et elektronisch geld. D aarbij h ebben w e  gekeken n aar 
h et ch ippersysteem , d at in m iddels ter ziele is en n aar de operatio n ele  chipknip. Na 
enig aand rin gen  h ebben w e op vertrou w elijke  basis in zage gekregen in de w erking 
van  de oude chipper. D aarvan hebben w e veel geleerd . Over de chipknip voeren de 
banken een strikt geh eim h ou d in gsb ele id  en hebben w ij geen m ateriaal ontvangen. 
Daarom  zijn w ij ze lf b egon n en , v ia  allerlei exp erim en ten , te  ach terh alen  hoe het 
ch ipknipsysteem  fe ite lijk  w erkt. De m otivatie  h ierbij is een w eten sch ap p elijke : in 
de open literatu u r zijn w ein ig  realistisch e security protocollen bekend. En in de pro­
tocollen  die w el beken d zijn blijken vaak  sub tie le  zw akheden voor te  kom en. Wij 
w ild en  w el eens m et een onafh ankelijke  blik n aar de chipknip kijken. De banken 
w aren  echter not am used. Er is ons op vriendelijke, m aar niet m is te  verstan e  w ijze, 
d u idelijk  gem aak t dat dergelijk  onderzoek niet gew aard eerd  w ordt. M oet ons dat 
w eerh oud en ?
Er sta a t ons de kom ende ja ren  nog heel w a t te  w ach ten  op ICT gebied . Daarbij 
zullen w ij steeds a fh an kelijker w ord en  van  de ons o m rin gen d e com puters en een 
steeds groter deel van ons doen en laten  zal d igitaal geregeld  en gereg istreerd  w o r­
den. Vinden w ij als N ederlandse sam en leving dat de d aadw erkelijke im p lem en tatie  
van de daarbij geb ru ikte  m echanism en tran sp aran t en open m oet zijn en dat d a a r­
bij ru im te  m oet zijn voor on afh an kelijk  onderzoek n a a r de b etro u w b aarh e id  van 
deze m ech an ism en ?
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Openheid en beveiliging III: wat zijn de grenzen?
De in tern atio n a le  ontw ikkelingen  van  de la a ts te  ja re n  versterken  h et b elan g  dat 
gehecht w o rd t aan  b eveilig in g  in h et a lgem een  en aan  d ig ita le  b eve ilig in g  in het 
bijzonder. O pvallend d aarbij is d at aan  p o litie  en in lich tin gen d ien sten  verg aan d e  
b evoegd h ed en  to t h et verrichten  van onderzoek w ord en  to egek en d 45. T egelijkertijd  
w orden o n d erm ijn en d e activiteiten  van  kw aad w illen d e  com p u tergebru ikers als 
zeer b ed re ig en d  ervaren. Kringen die zich m et beve ilig in g  bezigh oud en  ontw ikke­
len zich gem akkelijk  to t gesloten  b astio n s en lopen  h et risico vervreem d  te  raken 
van  de hen om rin gen d e w erkelijkheid .
In de V erenigde Staten  is in 1998  onder druk van  de m uziek en film in d u strie  een 
sp ecia le  w e t ingevoerd , de zogen aam d e Digital M illenium  Copyright Act (DMCA), 
die het doorbreken van d ig ita le  b esch erm in gsm aatregelen  verbiedt. Deze w et h eeft 
gele id  tot versch illen d e aanklach ten  tegen  w eten sch ap p ers  op h et geb ied  van  v e r­
sleutelin g  en b e v e ilig in g 46. Zoals reeds verm eld  lig t in N ederland een w etsvoorstel 
ter goedkeuring bij de Tweede Kamer, dat de A u teu rsw et u it 19 12  m oet aan p assen  
aan  de m od ern e tijd . Deze w e t verb ied t w eten sch ap p ers  niet exp lic iet om onder­
zoek te  doen n aar b estaan d e  beveilig in gsm ech an ism en , m aar verbiedt w el om over 
eventueel gevonden zw akheden te  publiceren. Dit is in strijd  m et de w eten sch ap p e­
lijke trad itie , w aarin  rep ro d u ceerb aarh eid  van resu ltaten  en openh eid  van debat 
centraal staan . De vo orgeste ld e  w e t h eeft dus een aantal kw alijke  gevo lgen .
W etensch appelijk  onderzoek n a a r correctheid  en b eveilig in g  van  com p u ter­
system en  is er in h erent op gericht om fo u ten  te  v inden. Een verbod  om ver­
volgens zulke gebreken te  rapporteren  leidt tot een w ezenlijke beperking van 
d ergelijk  onderzoek. Zo’n aan tastin g  le id t vervo lgen s tot een verm ind erin g  
van  de w aard e  van certificaties -  die op d ergelijke  onderzoeksm ethod en b e ­
ru sten  -  en u ite in d elijk  dus ook to t een verslech terin g  van  de b ev e ilig in g s­
m ech an ism en .
Het verw ijd eren  van  kritische feedbackloops is in h et a lgem een  een kortzich­
tig e  b en ad erin g , die op de lan g e  term ijn  een zeer schadelijke w erking heeft. 
Open onderzoek en kritiek vorm en een w ezen lijk  onderdeel van  (het succes 
van) onze w e sterse  cu ltuur en aan ta stin g  d aarvan  is een ern stige  zaak.
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Eerder noem d e ik d at beve ilig in g  in ied ere  s itu a tie  een ju is te  b a lan s vraagt 
tu ssen  technische, o rgan isatorisch e en jurid isch e m aatregelen . W anneer het 
juridisch kader m et zo’n n ieuw e A uteursw et sterker w ordt zal dit ongetw ijfeld  
ten koste gaan  van de kw aliteit van de technische en organ isatorisch e m a a t­
regelen . Dit m aakt het dan alleen m aar gem akkelijker om beveilig ingsm echa- 
n ism en  te  door breken voor in d iv idu en  die zich toch niks van de w e t a a n ­
trekken.
Tenslotte leidt de vo orgeste ld e  stra fb aarh eid sste llin g  van h et om zeilen van 
tech n isch e b ev e ilig in gsm aatrege len  ook tot een aan tastin g  van de vrijh eid  
van  m en in gsu itin g . Dit asp ect speelt een b elan grijke  rol in de DMCA rech ts­
zaken in de V erenigde Staten .
Het m oge du idelijk  zijn d at ik n iet ge lo o f dat stra fb aarh eid ste llin g  h et probleem  
van  m ogelijke  doorbrekingen oplost. Hier w o rd t h et kind m et h et b a d w a te r w e g ­
gegooid  en kunnen zelfs averechtse effecten optreden. Het w are  b eter gew eest w a n ­
neer het w etsvoorstel enkel de openbaarm aking van een auteursrechtelijk bescherm d 
w erk als onrechtm atig aanm erkt -  w an t daar g aat het tenslotte om -  en niet de om ­
zeiling van  de tech nisch e b esch erm in g sm aatreg el. Zo’n fo rm u lerin g  raakt de kern 
van de zaak en laat ruim te voor (wetenschappelijke) kritiek op de beveiligingsm echa- 
n ism en . M aar het is m issch ien  nog n iet te  laa t.
Oproepen
M ogelijk  b en t u m ij g a a n d ew eg  m ijn  lezing gaan  b esch ou w en  als een trag isch e 
figuur. Immers, ik heb m ij laten  benoem en als onderzoeker op een vakgebied  w aarop  
de w erkelijk in teressan te  zaken geheim  zijn en volgens een n ieuw e w et ook nog niet 
eens onderzocht m ogen w orden . M ogelijk  dacht u van tevoren : de onafh ankelijke  
p ro fesso r zal w el w eten  hoe h et w erkt h ier in N ederland en zal w el zeggen  d at het 
goed zit. De verontrustende boodschap is: ofwel ik m ag het niet w eten , ofwel ik m ag 
niet zeggen w at er fo ut aan is. Zit h ier w el toekom st in, v raagt u zich dan w ellicht af? 
Of sterker nog: kan die m an  niet b eter direct zijn a fsch eid sred e houd en ?
Deze schets is ongenuanceerd  en kort door de bocht. M aar er zit een kern van w a a r­
heid  in. M isschien tegen  b eter w eten  in, w il ik m ijn p asverw orven  positie  gebruiken
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om op kritische w ijze te  w erken aan een open en b etrou w b are  inrichting van essen ­
tië le  b eveilig in gsin frastructuu r. Ik kan en wil dat n iet als eenling doen, en wil d aar­
om van deze m ooie ge legen h eid  gebruik  m aken een aan ta l oproepen te  doen.
Ik wil de N ederlandse overheid  oproepen m et kracht de voorzichtig in g ezet­
te  w eg richting open stan d aard s en open source so ftw are47 voort te  zetten. 
Verleden ja a r  h eeft h et GroenLinks kam erlid  Kees Vendrik, een oud -stu d ent 
en zoon van een bekend h oo gleraar en b estu u rd er aan deze un iversite it, het 
nobele in itia tie f genom en tot een kam erm otie die het gebruik van open stan ­
daards en open source so ftw are door de N ederlandse overheid sterk aanm oe- 
d ig t48. Het m ag niet zo zijn dat een overheid  h a a r fu n d a m e n te le  taken  to e ­
vertro u w t aan  system en  w a a r ze zelf geen  inzicht in h eeft. En ook n iet dat 
ver w eg , op com m erciële  b asis  genom en b esliss in gen  h ier leid en  to t g e ­
dw ongen aan sch af en im p lem entatie  van n ieuw e versies en om zettingen van 
essen tië le  gegeven sb estan d en . Open stan d aard s en open so ftw are  kunnen 
b ijd rag en  aan  een ve ilige  en tran sp aran te  gang van  zaken.
M ijn collega in form atici w il ik oproepen n adrukkelijker aan  h et m a a tsch a p ­
pelijke deb at deel te  nem en en een p ro m in en tere  rol te  spelen in de m edia. 
Dat doen w ij niet goed. Ik kijk vaak vol bew ondering en ook jaloezie  n aar ster­
ren kun digen . Iedere keer w a n n e e r er w eer een on b en u llige  kom eet voorbij 
scheert kom t er een groot stuk in de krant. W aarom  legt n iet één van ons b ij­
voorbeeld bij het verschijnen van een n ieuw  com putervirus in een tvprogram - 
m a  u it w a t er aan  de h an d  is? Er is redelijk  w a t aan d ach t in de m ed ia  voor 
computergadgets, voor toysfor boys, m aar n iet voor de ond erliggend e w e ten ­
sch appelijke  issues. Dat is jam m er, w an t er is veel in teressan ts  te  verte llen , 
dat m ogelijk  ook nog eens m eer stu d en ten  en stud en tes aantrekt.
Ook w il ik m ijn  geach te  u n iversita ire  collegae nog eens voorhouden w elke 
m ogelijkheden voor het gebruik van fo rm ele  m ethoden zich aand ienen  door 
de to en em en d e vraag  om certificaties. Het is van b elan g voor ons vakgebied  
om h ier gezam elijk  te  zorgen voor h et b ru ik b aar m aken van  onze th eorieën  
en technieken.
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De leden van de Nederlandse Staten Generaal roep ik op kritisch te kijken naar 
het voorliggende ontwerp voor een nieuwe Auteurswet en de mogelijkheden 
voor onafhankelijk kritisch onderzoek naar beveiligingsmechanismen niet 
onmogelijk te maken, zodat Nederlands onderzoek op dit gebied ongehinderd 
kan bijdragen aan een sterke economische positie.
De nieuwe Nederlandse Regering roep ik op om werkelijk iets te doen aan 
het internationaal genant lage niveau van investeringen in wetenschappelijk 
onderzoek en onderwijs, tenminste wanneer men in Nederland werkelijk 
een kenniseconomie wil laten bloeien. Daarbij is de situatie van de exacte 
en technische vakken cruciaal, maar zeer zorgelijk. Ik begrijp dat het enigs­
zins voorspelbaar is dat ik me hierover beklaag en dat dit misschien weinig 
resultaat heeft. Triester is het dat het minder voorspelbare luiden van de 
noodklok door Nederlandse captains ofindustry evenmin invloed lijkt te heb­
ben. Misschien is er wil en durf nodig om onconventionele stappen te zetten, 
zoals bijvoorbeeld het volledig afschaffen van collegegeld voor de bedreigde 
beta studierichtingen, met als doel het aantal studenten in deze richtingen 
te vergroten. Daardoor zouden wij als docenten mogelijk niet ideaal gemo­
tiveerde studenten in onze collegebanken krijgen. Maar het zou ons ertoe 
moeten aanzetten met goed en inspirerend onderwijs meer studenten te 
enthousiasmeren voor de waarde en schoonheid van onze vakken.
Meer in het algemeen meen ik dat de Wetgever meer oog zou mogen hebben 
voor consumentenbelangen. De trend van de laatste jaren is om vooral de 
belangen van grote spelers (zoals de content providers, softwareproducenten 
en opsporings en inlichtingendiensten) te verdedigen. Ik doe hierbij slechts 
één concreet voorstel. Volgens mij zou het expliciet verboden moeten wor­
den, ongeacht license agreements, dat consumentensoftware ongevraagd, 
dat wil zeggen zonder toestemming van de gebruiker, via een computer­
netwerk informatie uitwisselt met andere partijen. Dit zou het strafbaar 
moeten maken dat zogenaamde Spyware ongewenst informatie over bijvoor­
beeld de inrichting van uw computer, uw gegevens, of uw surfgedrag ver­
spreidt.
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Ik doe ook een oproep aan consumenten en burgers om assertief eisen te 
stellen aan de ICT infrastructuur die hen in steeds dwingender mate omringt 
en deze eisen zonodig via een juridisch traject af te dwingen. Ik denk hier­
bij aan het recht op garantie op software, of aan het recht op openbaarheid 
met betrekking tot bijvoorbeeld stemcomputers of andere systemen die een 
essentiële rol spelen in het reguleren van het maatschappelijke verkeer. Het 
is nog relatief zeldzaam dat aan de computer de wet wordt gesteld.
Conclusie en dankwoord
Het is een grote wetenschappelijke uitdaging op het gebied van computerbeveiliging 
om een security policy niet alleen op een heldere, niet ambigue wijze te formaliseren, 
maar ook op een effectieve manier te kunnen vaststellen. Dit beschouw ik als de 
grote uitdaging waar ik me de komende jaren mee bezig wil houden. Iets meer toe­
gespitst zal de aandacht zich daarbij concentreren op protocollen en programma’s 
voor chipkaarten en op certificatie. Ik wil daarbij enerzijds het vertrouwen verdienen 
om te kunnen weten hoe de relevante systemen werken, maar anderzijds de onaf­
hankelijkheid hebben om publiekelijk commentaar te kunnen leveren. Het zal de 
komende jaren moeten blijken of ik deze twee rollen inderdaad kan combineren.
Tot slot wil ik enkele woorden van dank uitspreken. Ik ben nu bijna veertig en het 
ambt dat ik vandaag officieel aanvaard vormt mijn eerste aanstelling voor onbepaal­
de tijd. Dat wil zeggen dat ik tot niet zo lang geleden op allerlei tijdelijke posities 
gewerkt heb, vaak slechts voor twee of drie jaar, in soms onzekere tijden. Ik heb ech­
ter veel geleerd en nuttige ervaring opgedaan in al deze posities. Ik wil mijn vele 
collega’s uit deze jaren danken voor de prettige samenwerking. Deze aanstellingen 
zijn mogelijk gemaakt door de inzet, de steunen het vertrouwen van velen, bij het 
beoordelen van projectvoorstellen, bij het schrijven van aanbevelingsbrieven en bij 
het selecteren van kandidaten. Expliciet wil ik noemen: Henk Barendregt, leke 
Moerdijk, Jaco de Bakker, Jan-Willem Klop, Frits Vaandrager en Ed Brinksma. Mijn 
erkentelijkheid is groot. Ook wil ik mijn dank uitspreken voor de genereuze steun 
van NWO die ik door de jaren heen ontvangen heb, waarbij de recente Pioniersub- 
sidie het hoogtepunt vormt.
Hier in Nijmegen heb ik, vooral met steun uit verschillende externe bronnen, gaan­
deweg een grote groep kunnen opbouwen, die inmiddels uit twaalf personen be-
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staat. Het initiatief tot het instellen van een leerstoel daarbij komt van het bestuur 
van de Faculteit der Natuurwetenschappen, Wiskunde en Informatica. Daar ben ik 
zeer blij mee. En ook met de ondersteuning en ruimte die de Subfaculteit Informa­
tica geboden heeft. Maar vooral ben ik blij met de goede sfeer en het enthousiasme 
binnen mijn groep. Speciaal wil ik daarbij de mensen van het eerste uur noemen, 
met wie zo veel samen is opgebouwd: Joachim van den Berg, Erik Poll en Marieke 
Huisman.
Mijn woorden van dank voor mijn dierbaren in mijn directe omgeving beschouw 
ik als confidentieel en wil ik daarom niet in het openbaar, maar privé uitspreken.
Ik heb gezegd.
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Noten
1 De zogenaam de Wet Elektronische Handtekeningen (27 743) ter uitvoering van de 
Europese richtlijn nr. 1999/93/EG.
2 Tweede kam er stuk 28 664.
3 Zie de website www.m inbzk.nl van het Ministerie voor Binnenlandse zaken en 
Koninkrijksrelaties voor m eer inform atie.
4 Wetsvoorstel Uitvoering Richtlijn Auteursrecht, Kamerstuk 28 482, ter uitvoering van 
de Europese Auteursrichtlijn (2001/29/EG).
5 Namelijk op 24 dec. 2002.
6 Op 7 jan uari 2003, m aar inm iddels in hoger beroep.
7 Zie voor de details van deze en andere uitspraken de website ww w.rechtspraak.nl.
8 Uitspraak op 13 m aart 2002 van de rechtbank in M aastricht.
9 Uitspraak van de Arnhem se rechtbank van 27 jan . 2003; zie ook Autom atiseringsgids 
7,14  feb.2003.
10  Artikel 3:2, Burgerlijk Wetboek.
11 In arresten van 13 juni 1995 en van 3 decem ber 1996.
12 Zie bijvoorbeeld Y. Buruma, Com puterfraude. In: H.J.B. Sackers en P.A.M. Mevis (red.), 
Fraudedelicten, Deventer 2000, (166-174).
13 Er valt w at voor te zeggen om dat wel te doen, om dat veiligheid in enge zin enkel 
zogenaam de safety  properties betreft, en bijvoorbeeld geen liveness properties, die 
wel degelijk onderdeel uitm akenvan correctheid voor program m a’s.
14 Artikel 7:17, Burgerlijk Wetboek, eerste lid.
15 Zie Artikel 7:21 in het Burgerlijk Wetboek. Bij toepassing m oet de winkelier wel eerst 
aangem aand worden, en heeft deze de m ogelijkheid de aankoop ongedaan te maken 
door de koopprijs terug te geven.
16 Z ie w w w.nader.org.
17 Zie http://aviati0nsafety.net/database/2002/0207010.htm  voor een gedetailleerd 
verslag.
18 Artikel 'M icrosoft onthult winst op W indows’ in NRC Handelsblad, 18 nov. 2002.
19 De Business Software Alliance, zie w w w .bsa.org/netherlands.
20 Zie J. V iega and G. McGraw, Building Secure Software, AddisonWesley, 2002
21 De bekende expert op het gebied van com puterbeveiliging Bruce Schneier stelt dat 
aansprakelijkheid en bijbehorende verzekeringen beter zou m oeten werken. Zo stelt
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hij de m ogelijkheid voor om bedrijfsnetwerken tegen inbraken te verzekeren. Verzeke­
ringsm aatschappijen zullen de hoogte van hun prem ies dan afhankelijk maken van de 
aanw ezige beveiligingsm echanism en, en daar een positieve invloed op hebben, zie: 
Bruce Schneier, Insurance and the Computer Industry, Com m unications o f the ACM, 
44(3), 2001 (p.114-115).
22 Strikt gesproken: met m inder om ringend plastic.
23 Vanwege de zogenaam de tam per evidence: eventuele fysieke toegang kan gedetecteerd 
worden.
24 M aar dan uiteraard  zonder windows.
25 Uit artikel 18.17.1 uit het wetsvoorstel (Eerste Kamerstuk 27 743, nr. 265).
26 Om precies te zijn IST-200026328-VERIFICARD, zie www.verificard.org.
27 Zie www.com m oncriteria.org en in Nederland www.com m oncriteria.nl dat verw ijst 
naar een afsplitsing van TNO die zich richt op Common Criteria evaluaties.
28 Binnen het MIDP raam werk (zie http://java.sun.com /products/m idp/), met verschillen­
de security dom einen w aarvoor ook bijbehorende certificatieeisen gesteld moeten 
worden.
29 Z ie www.com m oncriteria.nl.
30 Dat is de centrale vraag in R. Anderson, Security Engineering. John Wiley & Sons, 2001.
31 Het bestaan van deze schaduwboekhouding blijkt bijvoorbeeld uit de Postbank Chipknip 
voorwaarden, artikel 2.8, waarin duidelijk wordt dat de bank het chipknipsaldo aan 
de klant terug kan geven zelfs in het geval dat de kaart onklaar geworden is.
32 In artikel 8.2 d, in de Postbank Chipknip voorwaarden.
33 In de praktijk blijken banken zeer terughoudend met juridische stappen, waarschijnlijk 
vanw ege ongew enstheid van erm ee sam engaande publiciteit.
34 In zijn boekwerk La Cryptographie M ilitaire, zie ook het begin van hoofdstuk 8 in: 
David Kahn, The Code Breakers, 1967 (herziene druk in 1996).
35 Een PC met aanraakscherm  en softw are van Sdu uitgevers, een stem m achine van 
Nedap met softw are van Groenendaal en een stem m achine van Sam son m et soft­
ware van Sdu.
36 In Am erika zijn zogenaam de touchscreen  stem m achines in opspraak geraakt vanw ege 
m ogelijk gebrekkige certificatie en het m ogelijk aanbrengen van ongecertificeerde 
patches vlak voor verkiezingen, zie bijvoorbeeld ww w .sal0n.c0m /tech/feature/2003/- 
02/20/v0ting m achines en www.blackboxvoting.com . David Dill en vele andere
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bekende inform atici hebben zich inm iddels in de debatten gem engd, zie http://ver- 
ify.stanford.edu/evote.htm l.
In dit speciale geval van verkiezingen is het ook m ogelijk de zaak zo op te zetten dat 
aan het resultaat van de verkiezingen gezien kan worden of een bepaalde stem inder­
daad m eegeteld is. Wehebben het dan over een zogenaam d Verifiable voting system, 
zie: B. Schoenmakers, A Simple Publicly Verifiable Secret Sharing Scheme and its 
Application to Electronic Voting, In: Advances in CryptologyCRYPTO’99, LNCS 1666, 
Springer 1999 (p.148-164).
Een mogelijke afwijzingsgrond voor openbaarmaking zou economische confidentialiteit 
kunnen zijn: publieke bekendheid van de m echanism en van deze stem com puters zou 
de econom ische situatievan de producenten nadelig kunnen beïnvloeden. Overigens 
dient opgem erkt te worden dat, ten tijde van de opstelling van de regelgeving voor 
stem com puters, zo’n tien ja a r  geleden, open source geen issue was zoals vandaag de
Veel inform atie en verw ijzingen over deze zaak zijn te vinden in het artikel: Paul 
Wouters en Patrick Smits, Nederlandse tapkam ers niet kosjer, C’T M agazine voor 
Computer Techniek 1/2, 2003 (p.34-35), zie ook www.fnl.nl/ctnl/archief2003/ct- 
20030102/aftappen.htm . Dit onderwerp krijgt ook aandacht van Bits o f Freedom, 
zie bijv. w w w .b0f.nl/nieuw sbrief/nieuw sbrief_2003_4.htm l.
Zie de Zem bla uitzending van donderdag 6 feb. 2003, te vinden in het arch ief op 
ww w.om roep.nl/vara/tv/zem bla/.
Uitspraak van 30 juli 2002 van het Gerechtshof te Den Bosch.
A angehaald in het artikel: René Zwaap, Aftappers in het nauw, Groene 
Am sterdam m er, 22 juni 2002.
Het m oet echter niet overschat worden hoeveel m ensen de code ook daadwerkelijk 
controleren. Ook is het een interessante, aparte onderzoeksvraag o f open source tot 
betere beveiliging leidt.
En bijvoorbeeld ook bij afstandsbedieningen voor garagedeuren.
Zie bijvoorbeeld de artikelen 138a, 139c en 350a van het Wetboek van Strafrecht die 
hacken en aflu isteren verbieden, terw ijl dit in artikelen 126I en I2öm van het Wetboek 
van Strafvorderling en in artikelen 24.1 en 25.1 van de Wet op de Inlichtingen en Veilig­
heidsdiensten expliciet wordt toegestaan (alleen voor de betreffende diensten, 
natuurlijk).
46 De Russische program m eur Dmitry Sklyarov is op 17 ju ly 2001 in Las Vegas door de FBI 
gearresteerd nadat hi] op een congres had gesproken over de m ogelijkheid om de be­
veiliging van Adobe ebooks te omzeilen, zie www.freesklyarov.org/. De hoogleraar 
Edward Felten in Princeton werd verboden een onderzoek te publiceren waarin de 
gebreken van de m uziekencryptie standaard SDMI worden beschreven, zie 
http://www.eff.org/IP/DM CA/Felten_v_RIAA/faqfelten.htm l. Kritiek op de DMCA is te 
vinden op http://antidm ca.org.
47 Zie het ICTU program m a Open Standaarden en Open Source Software (OSOSS) op 
www.ictu.nl/ososs.php.
48 Motie Vendrik c.s. 28600XIII Nr. 30, zie 
http://0verheid0p.sdu.nl/cgibin/sh0w d0c/p0s=20/sessi0n=an0nym 0us(®3Ai90i33536 
o/query=6/action=pdf/KST6479i.pdf. Besprekingen staan in: Aad Offerman, Open 
source als overheidsbeleid, Com putable, 13 dec. 2002, en in: Patrick Smits, Nerderlands 
overheid open source?, C’T M agazine voor Computer Techniek 1/2, 2003 (p.22).
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